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LLDNO FIRER

SEGURIDAD DE LA RED Y CONTROLES PARENTALES

LLANO FIBER COMUNICACIONES SAS implementa mecanismos de seguridad en su
infraestructura de red con el objetivo de garantizar la proteccion de los usuarios, el
cumplimiento de la normatividad vigente y la disponibilidad del servicio de Internet.

Actualmente, nuestra compaiiia utiliza filtros de firewall a través de equipos Mikrotik, los
cuales permiten:

o Filtrado perimetral de trafico: se bloquean intentos de acceso no autorizado y se evita
la exposicion de la red a riesgos externos.

e Controles parentales y legales: en cumplimiento de la Ley 679 de 2001 y normas
complementarias, se aplican reglas de filtrado que bloquean el acceso a contenidos
de pornografia infantil y paginas no permitidas, garantizando asi la navegacion
segura.

e Gestion de trafico y conexiones: se configuran politicas que limitan intentos de
ataques de denegacion de servicio (DoS), conexiones no autorizadas y trafico
malicioso.

e Supervision de usuarios: se aplican reglas de control que restringen accesos indebidos
a aplicaciones y sitios de riesgo, promoviendo un uso seguro y responsable del
servicio de Internet.

El firewall Mikrotik es administrado y configurado periédicamente por el equipo técnico de
LLANO FIBER COMUNICACIONES SAS, con el fin de optimizar la seguridad,
actualizar politicas de filtrado y garantizar la correcta aplicacion de las restricciones.

De esta manera, se asegura que la red opere bajo parametros de seguridad adecuados,
protegiendo tanto la infraestructura de la compafiia como la informacion y experiencia de los
usuarios finales.



